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GLOSSARIO

ANONIMIZACAD - Utilizacdo de meios técnicos pelos quais um dado perde a possibilidade de
associacdo a um individuo. Os dados anonimizados ndo serdo considerados dados pessoais, salvo
quando o processo de anonimizacgdo for revertido ou quando puder ser revertido.

ANPD - Autarquia de natureza especial, vinculada ao Ministério da Justica e Sequranga Publica,
responsdvel por zelar pela protecdo de dados pessoais e requlamentar, implementar e fiscalizar o
cumprimento da LGPD.

BANCO DE DADOS - Conjunto estruturado de dados pessoais, estabelecido em um ou mais locais, em
suporte fisico ou eletrdnico.

COMPARTILHAMENTO - Comunicagdo, difusdo, transferéncia internacional, interconexdo de dados
pessoais ou tratamento compartilhado de bancos de dados por drgaos e entidades publicos ou entes
privados.

CONTROLADOR - Pessoa natural ou juridica, de direito publico ou privado, a qual compete as
decisdes referentes ao tratamento de dados pessoais. Quem define, também, as finalidades
e 0s meios de tratamento.

DADOS NAD PESSOAIS - Informagdes que ndo permitem a associacdo a uma pessoa natural
especifica. Dados de pessoa juridica também, pois quem a protege é a Lei da Propriedade
Intelectual. 1gualmente os dados anonimizados.

DADO PESSOAL - Informagdes que identificam ou tornam identificdvel, direta ou indiretamente,
uma pessod natural.

Exemplos: nome, endereco, CPF, RG, foto de identificacdo 3x4, fatores especificos sobre aparéncia e
personalidade, histérico de compras, cookies, entre outros.

DADO PESSOAL SENSTVEL - Relacionado & origem racial e étnica, convicgdo religiose, opinido
politica, filiagdo a sindicato ou organizagdes de cardter religioso, filoséfico ou politico, dados de
saude, vida sexual, genético ou biométrico. Merecem tratamento especial, pois dizem respeito aos
aspectos mais intimos da vida de uma pessoa

ENCARREGADO - Pessoa natural ou juridica, de direito publico ou privado, indicada pelo
controlador e operador, para atuar como canal de comunicacdo entre o controlador, os/as
titulares de dados pessoais e a ANPD.

OPERADOR - Pessoa natural ou juridica, de direito publico ou privado, a qual compete a realizagao
do tratamento em nome do controlador. Deve obedecer a lei e as ordens do controlador.

TITULAR - Pessoa natural a quem se referem os dados pessoais que sao objeto de tratamento.
TRATAMENTO - Toda operagdo realizada com dado pessoal, como coleta, produgdo, recepgao,

classificagcdo, utilizagdo, acesso, reproducdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminagdo, modificacdo, entre outras. 3




A DEFENSORIA E A LGPD

A Lei Geral de Protecdo de Dados Pessoais (Lei 13.709/2018) dispde
sobre o tratamento de dados pessoais nos meios fisicos e digitais, a
ser realizado por pessoa natural ou juridica, de direito publico ou
privado.

Trata-se de uma legislagdo inovadora que, no intuito de fortalecer os
direitos de titulares de dados, trouxe novos conceitos e fixou novas
responsabilidades as instituicdes que operam com dados pessoais.
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Como se sabe, as Defensorias Publicas A Pesquisa Nacional da Defensorie
. g Publica revelou que, no ano de 2021,

assistern milhGes de pessoas todos os foram realizados

dias e, para desempenhar o seu papel, atendimentos. Em 2022, 56 &

operam com uma grande quantidade de (/4 Defensoria Publica do Estado de

) Santa Catarina concretizou ao todo
dados pessoais. atendimentos.

Os dados tratados pelas Defensorias merecem um cuidado especial,
considerando sobretudo o perfil de seus/as usudrios/as, que
fornecem diariamente para a instituicdo informagdes pessoais,
como: nome completo, endereco, dados médicos, financeiros,
juridicos etc.

Nesse sentido, enquanto promotora de direitos humanos e defensora
dos/as necessitados/as, a Defensoria Publica deve assumir o
compromisso de atuar em conformidade com a LGPD, especialmente
para ndo tornar-se violadora de direitos e vetor de discriminagges.
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A DEFENSORIA E A LGPD

Ao cumprir a LGPD, a Defensoria Publica ndo apenas garante que os
direitos constitucionais dos/as titulares sejam respeitados, mas
também possibilita que os/as assistidos/as desenvolvam uma
relacdo de confianga com a instituicdo. Ademais, uma atuagdo de
qualidade e atenta a LGPD, acaba por inspirar outras entidades a
agirem de forma ética e responsdvel no que diz respeito ao
tratamento de dados pessoais.

A LGPD, ao definir responsabilidades para todos os agentes que
promovem o tratamento de dados pessoais, sejam eles publicos ou
privados, democratizou o acesso a uma protecdo de dados adequada.
Nesse sentido, a lei permite que a protecdo de dados ndo se restrinja
as pessoas bem abastadas, mas a toda populagao

E, portanto, papel da Defensoria Publica zelar pelos direitos de
seus/suas assistidos/as, proporcionando sequranca e dignidade a
pessods e grupos que socialmente jd se encontram em posicdo de
vulnerabilidade.

PROTEGER DADOS PESSOAIS E UMA FORMA DE GARANTIR CIDADANIA E
ACESSO A JUSTICA AS PESSOAS.

Considerando que a adaptagdo de uma
instituicdo a novas operagdes se inicia pela
formacdo e conscientizacdo de quem a4
integra, o presente quia objetiva apresentar
alquns dos principais aspectos da LGPD, com
o fim de colaborar com o desenvolvimento de
uma cultura organizacional comprometida
com a4 protecdo de dados.
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A DEFENSORIA E A LGPD

CONTROLADORA

Defensoria Publica do Estado
de Santa Catarina (DPESC).

OPERADORES

Pessoas naturais ou juridicas,
de direito publico ou privado,
que realizam o tratamento de
dados pessoais em nome
e/ou por ordem da DPESC
Exemplos: empresas terceirizadas
que fornecem servigo de
atendimento telefdnico; pessoas

que prestam servico de recepgdo
e atendimento pessoal etc.

ENCARREGADO

Defensor Publico André
Borges Braga, indicado pelo
Defensor Publico-Geral
[Portaria n° 133-2022).
encarregado@defensoriascqov.br

TITULARES DOS DADOS

Pessoas naturais titulares de
dados pessoais tratados pela
DPESC, sejam assistidos/as,
Defensores/as Publicos/as,
servidores/as, estagidrios/as
ou colaboradores/as.

A

A ANPD definiu que ndo sao considerados controladores
ou operadores os individuos subordinados, tais como
funciondrios/as, servidores/as publicos/as ou equipes

de trabalho de uma organizagdo, uma vez que que atuam

sob o poder diretivo do agente de tratamento.

A


https://defensoria.sc.def.br/uploads/downloads/Ediao_no03__Quartafeira__07_de_dezembro_de_2022_63910515c0818.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/2021.05.27GuiaAgentesdeTratamento_Final.pdf

CONTEXTURLIZACAO

FUNDAMENTOS

* Respeito a privacidade;

e Inviolabilidade da intimidade,
da honra e da imagem;

e Desenvolvimento econdmico e
tecnolégico e inovagdo;

e Livre iniciativa, livre
concorréncia e defesa do/a
consumidor/a;

e Liberdade de expressdo, de
informacgdo, de comunicagdo e de
opinido;

® Direitos humanos, livre
desenvolvimento da
persondlidade, dignidade e
exercicio da cidadania;

e Autodeterminagdo informativa
[direito de controlar e proteger
seus dados pessoais).

VIGENCIA

H4 um ano e meio a LGPD
vigora plenamente. A Lei foi
promulgada em Agosto de 2018,
contudo, passou a vigorar
somente em Agosto de 2020,
com exce¢do das sangdes
administrativas, que passaram
a valer em Agosto de 2021.

CONTEUDO

A LGPD dispde sobre o
tratamento de dados pessoais
[somente de pessoas fisicas)
em meios fisicos ou digitais,
por pessods naturais ou
juridicas de direito publico ou
privado. 0 intuito é proteger os
direitos  fundamentais  da
liberdade, da privacidade e do
livre  desenvolvimento da
personalidade =~ da  pessoa
natural.




PRINCIPIOS

0 tratamento de dados em qualquer hipdtese, inclusive nas
situacdes em que a Lei dispensa a exigéncia de consentimento,
deverd observar, para além da boa-fé, os sequintes principios:

FINALIDADE

Tratamento com propdsitos legitimos, especificos, explicitos e
informados ao/a titular.

ADEQUACKO

Compatibilidade do tratamento com as finalidades informadas.

NECESSIDADE

Limitacdo do tratamento ao minimo necessdrio as finalidades.

LIVRE ACESSO
Garantia, aos/as titulares, de consulta facilitada e gratuita sobre
a forma e a duragdo do tratamento, bem como sobre a
integralidade de seus dados pessoais.

QUALIDADE DOS DADOS

Garantia, aos/as titulares, da exatiddo, clareza, relevancia e
atualizagdo dos dados.
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PRINCIPIOS

TRANSPARENCIA

Garantia, aos/as titulares, de informagdes claras, precisas e
acessiveis, observados os segredos comercial e industrial.

SEGURANCA
Uso de medidas aptas a proteger os dados de acessos nao
autorizados e de situagdes acidentais ou ilicitas de destruigdo,
perda, alteracdo, comunicagdo ou difusdo.

PREVEN;AO
Adogdo de medidas para prevenir a ocorréncia de danos.

NAO DISCRIMINACAO

Impossibilidade de realizagdo do tratamento para fins
discriminatorios, ilicitos ou abusivos.

RESPONSABILIZA;RO E PRESTA;RO DE CONTAS
Demonstracao, pelo agente, da adogdo de medidas eficazes e
capazes de comprovar a observancia e o cumprimento das
normas, inclusive, de sua eficdcia.

A
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O TRATAMENTO

A regra geral é a de que as operacdes de tratamento de dados
somente ocorrerdo mediante o consentimento do/a titular. A
LGPD, no entanto, traz alqgumas hipdteses nas quais ndo ha essa
exigéncia. Conhega um pouco delas:

() Para a realizacdo de estudos por érgdo de pesquisa [se possivel,
com a anonimizagao dos dados);

() Para a execucdo de contratos ou de procedimentos preliminares
relacionados a contrato do qual seja parte o/a titular, a seu pedido;

) Para o exercicio regular de direito em processo judicial,
administrativo ou arbitral;

) Para a protegdo da vida ou da incolumidade fisica do/a titular ou de
terceiro;

() Para a tutela da sadde em procedimento realizado por profissionais
de saude, servicos de saude ou autoridade sanitdrig;

() Para atender aos interesses legftimos do controlador ou de terceiro,
exceto se prevalecerem direitos e liberdades fundamentais do/a
titular que exijam a prote¢do dos dados;

) Para a protecdo do crédito.

(¥) Para o cumprimento de obrigagdo legal ou requlatéria pelo
controlador;

() Pela administracdo publica para o tratamento e uso compartilhado
de dados a execugdo de politicas publicas.
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O TRATAMENTO

CONSENTIMENTO

DADOS PUBLICOS

Nos dados pessoais cujo acesso é publico, o tratamento deve considerar a
finalidade, @ boa-fé e o interesse publico que justificaram sua
disponibilizacdo.

0 consentimento é dispensdvel para os dados tornados manifestamente
publicos pelo/a titular, resquardados outros direitos e principios da LGPD.
TRATAMENTO # COMPARTILHAMENTO

0 consentimento para tratamento de dados pessoais ndo autoriza o
compartilhamento e/ou comunicacdo deles com terceiros. Para
compartilhar, é necessdrio consentimento especifico do/a titular,
com excecdo das hipdteses de dispensa.

AINDA SOBRE CONSENTIMENTO

Poderd ser revogado a qualquer momento mediante manifestagdo
expressa do/a titular, por procedimento gratuito e facilitado.

~& Deve conter a especificagdo das finalidades. Autorizacdes
genéricas para o tratamento de dados pessoais serao nulas.

% Deve ser manifestado por escrito ou por outro meio que
demonstre a manifestagdo de vontade do/a titular.

|



O TRATAMENTO

DADOS PESSOAIS SENSIVEIS

Nesses casos, o tratamento somente é permitido:

@ com consentimento do/a titular ou do seu responsdvel leqal,
de forma especifica e destacada, para finalidades especificas.

@ sem consentimento, quando for indispensdvel para:

obrigagao legal ou requlatérie;

execucdo de politicas publicas;

realizacdo de estudos por instituto de pesquisa;
exercicio reqular de direitos;

protecdo da vida ou da incolumidade fisica;
tutela da saude;

prevencdo a fraude e a sequranca do/a titular.

CRIANCAS E ADOLESCENTES

0 tratamento deverd ser realizado em seu melhor interesse,
mediante o consentimento especifico e em destaque dado por pelo
menos um dos pais ou pelo/a responsdvel legal.

© © © ©.© @ ©

Os dados poderdo ser coletados sem o consentimento quando a
coleta for necessdria para contatar os pais ou o/a responsdvel
legal, utilizados uma Unica vez e sem armazenamento, ou para
protecdo da crianca ou adolescente. Em nenhum caso poderdo ser
repassados a terceiro sem o consentimento.

)(As informagdes sobre o tratamento de dados de criangas e ddolescentes\
devem ser disponibilizadas de forma clara, simples e acessivel. A LGPD
recomenda o uso de recursos audiovisuais, com o objetivo de garantir a
compreensao ndo apenas dos pais ou responsdveis legais, como também
da prépria crianga ou adolescente.

\_ _4
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O TRATAMENTO

ELIMINACAO

Os dados pessoais, ao serem tratados, possuem um ciclo de vidae:

COMPARTILHAMENTO /\l\anoczssm:mo

RETENCAO

~V

COLETA

0 tratamento deve cumprir uma finalidade especifica, tendo
comego e fim. Assim, deverdo ser eliminades apds o tratamento,
autorizada a conservagao para as sequintes finalidades:

e cumprimento de obrigagao legal ou requlatéria;

e estudo por drgdo de pesquisa;

e transferéncia a terceiro, desde que respeitada a LGPD;
* uso exclusivo do controlador.

TERMIND

0 término do tratamento ocorreré:

1) com o dlcqnce da finpliddde ou quando os dados deixaram de
ser necessdrios ou pertinentes ao alcance dele;

2) com o término do periodo de tratamento;

3) por comunicagdo do/a titular, inclusive no exercicio de seu
direito de revogacdo do consentimento;

4) por determinagdo da ANPD, quando houver violagao a LGPD.
13



O TRATAMENTO PELO

PODER PUBLICDO

0 tratamento de dados pessoais pelas pessoas juridicas de direito
publico deverd ser realizado para o atendimento de sua finalidade
pablica, visando o interesse publico, com o objetivo de executar as
competéncias legais ou cumprir as atribuicdes do servigo publico.

Uuso COMPARTILHADO

0 uso compartilhado de dados pessoais pelo Poder Publico deve atender a
finalidades especificas de execu¢do de politicas publicas e atribui¢do legal
pelos drgdos e pelas entidades publicas, respeitados os principios de
protecdo de dados pessoais.

Entre entes publicos, o uso compartilhado de dados pessoais e dados
pessoais sensivels poderd ocorrer, sem fornecimento de consentimento,
para a execucdo de politicas publicas previstas em leis e requlamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres.

Entre ente publico e instituigdo privada, é vedado o compartilhamento,
exceto:

1) em casos de execucdo descentralizada de atividade publica que exija a
transferéncia, exclusivamente para esse fim especifico e determinado,
observado o disposto na Lei de Acesso a Informagdo;

2) nos casos em que os dados forem acessiveis publicamente;

3) quando houver previsdo legal ou a transferéncia for respaldada em
contratos, convénios ou instrumentos congéneres; ou

4) na hipétese de a transferéncia objetivar exclusivamente a prevencdo de
fraudes e irreqularidades, ou proteger e resquardar a sequranga e a
integridade do/a titular dos dados, desde que vedado o tratamento para
outras finalidades.

A\ A comunicacdo ou o uso compartilhado deverd ser informado a ANPD e
dependerd, em regra, de consentimento do/a titular. 14


https://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12527.htm

DIREITOS

DO/A TITULAR

0 principal objetivo da LGPD é proteger os direitos dos/as titulares
de dados. Dentre os previstos, destaca-se o acesso facilitado as
informacdes relacionadas ao tratamento de dados, que devem ser

fornecidas de forma clara, adequada e ostensiva. 0s/As titulares
devem ter livre acesso:

a finalidade especifica do tratamento realizado;

a forma e a duracao do tratamento, observados os segredos
comercial e industrial;

a identificagdo do controlador;
as informagdes de contato do controlador;

as informacgdes acerca do uso compartilhado de dados pelo
controlador e a sua finalidade;

as responsabilidades dos agentes que realizarao o tratamento; e

todos os seus demais direitos.

TANA LEII

Art 21 - Os dados pessoais referentes ao exercicio reqular de direitos pelo titular
ndo podem ser utilizados em seu prejuizo.

Art 22 - A defesa dos interesses e dos direitos dos titulares de dados poderad ser
exercida em juizo, individual ou coletivamente, na forma do disposto na legislacdo
pertinente, acerca dos instrumentos de tutela individual e coletiva
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DIREITOS DO/A TITULAR

0/A titular possui, também, o direito de obter do controlador, a
qualquer momento e mediante requisicdo, informagdes acerca dos
dados por este tratados, como, por exemplo:

confirmagdo da existéncia de tratamento;
acesso dos dados;
correcdo de dados incompletos, inexatos ou desatualizados;

anonimizagdo, bloqueio ou eliminagdo de dados desnecessarios,
excessivos ou tratados em desconformidade com a LGPD;

portabilidade dos dados a outro fornecedor de servico ou
produto, mediante requisicdo expressa;

eliminacdo dos dados pessoais tratados com o consentimento
do titular, exceto nas hipéteses do art. 16 da LGPD*;

informagdo das entidades publicas e privadas com as quais 0
controlador realizou uso compartilhado de dados:;

informacdo sobre a possibilidade de ndo fornecer
consentimento e sobre as consequéncias da negativa;

revogacdo do consentimento.

Para exercer esses direitos, o/a titular ou um/a representante legalmente
constituido/a deverd requerer expressamente ao agente de tratamento,
sem custos, nos prazos e nos termos previstos em requlamento.

* Cumprimento de obrigagdo legal ou requlatéria pelo controlador; estudo por érqao de
Pesquisa, garantida, sempre que possivel, a anonimizagdo dos dados pessoais; transferencia a
erceiro, desde que respeitados os requisitos de tratamento de dados dispostos na Lei; ou uso
lcaingusivo do controlador, vedado seu acesso por terceiro, e desde que anonimizados os
ados.
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RESPONSAHABILIDRARDE

Diferente do que é comum
pensar, a responsabilidade
com q protegdo de dados
dentro de uma organizagao
ndo é exclusiva da drea de
seqguranca da informacgdo.

0O cumprimento da LGPD estd

nas atividades didrias, sendo
uma responsabilidade da
organizagdo como um todo,
desde os agentes de
tratamento até qualquer outra
pessoa que intervenha no
processo.

SEGURANCA E SIGILO DE DADOS

Os agentes de tratamento devem adotar medidas de sequranga,
técnicas e administrativas aptas a proteger os dados pessoais,
impedindo acessos ndo autorizados, situagdes acidentais ou
ilicitas de destrui¢do, perda, alteragdo, comunicagdo ou qualquer
forma de tratamento inadequado ou ilicito.

E funcdo do controlador informar ao/a titular dos dados e a
autoridade nacional, em prazo razodvel, a ocorréncia de incidente
de sequranga que possa causar risco ou dano relevante.

Notificada, a autoridade nacional verificard a gravidade do
incidente e poderd, com o intuito de resquardar os direitos dos/as
titulares, determinar providéncias, como a ampla divulgagdo do
fato em meios de comunicagdo e medidas para reverter ou mitigar
os efeitos.

17



RESPONSABILIDADE

RESSARCIMENTO DE DANOS

Responde pelos danos
decorrentes da violacdo da
sequranca dos dados o
controlador ou o operador
que, ao deixar de adotar as
medidas de sequranca
previstas em lei, der causa ao
dano.

O controlador ou o operador
que, em razao do exercicio de
atividade de tratamento de
dados pessoais, causar a
outrem dano patrimonial,
moral, individual ou coletivo,
em violacdo a lei, serd
obrigado a repard-lo.

Os agentes de tratamento sé
ndo serdo responsabilizados
quando provarem:

que ndo realizaram o
tratamento de dados pessoais
que lhes é atribuido;

que, embora tenham
realizado o tratamento que
lhes é atribuido, ndo houve
violagao a lei; ou
que o dano é decorrente de
culpa exclusiva do/a titular
dos dados ou de terceiro.

ANPD

Dentre as competéncias da
Autoridade Nacional de

Protecdo de Dados (ANPD),
destacam-se:

Elaborar diretrizes para a
Politica Nacional de Protecdo
de Dados Pessoais e da
Privacidade;

Fiscalizar e aplicar sangdes
quando constatar 0
descumprimento da LGPD;

Avaliar as reclamagdes dos
titulares de dados em face
dos controladores;

Promover o conhecimento
das normas e politicas
publicas  relacionadas 4
protecdo de dados pessoais e
medidas de sequranca entre a
populacao.

Entre outras..

ANPD

Para mais informagdes, acesse:
https://www.gov.br/anpd/pt-br

N
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SANCOES

ROMINISTRATIVAS

As infracdes a LGPD serdo punidas através de sancdes
administrativas, aplicadas pela autoridade nacional aos agentes de
tratamento de dados. Sdo elas:

ADVERTENCIA com prazo para SUSPENSAO DA ATIVIDADE de
adogdo de medidas corretivas; 2 tratamento dos dados por no
mdximo 6 meses, prorrogdvel
por iqual periodo;

BLOQUEIO DOS DADOS
PESSOAIS relacionados a
infracdo até a reqularizacdo; SUSPENSAQ PARCIAL DO
BANCO DE DADOS por no
mdximo 6 meses, prorrogavel
ELIMINACAO DOS DADOS por igual periodo, até a
pessoais relacionados a reqularizacdo;
infracdo;

MULTA SIMPLES de até 27 do
PROIBICAO PARCIAL OU TOTAL faturamento da P] de direito
DE ATIVIDADES relacionadas a @prlvado, grupo ou conglomerado
tratamento de dados; no seu ultimo exercicio,
excluidos os tributos, limitada, no

,- lotal e R$ 50.000.000,00 por

PUBLICIZACAO da informacdo infracao;
pos apuracao e confirmagdo da
infracdo; i
) MULTA DIARIA observado o
’ limite total a que se refere a
A7 AT multa simples.

NAO SE APLICAM AS ENTIDADES P(!BLICAS AS
SANCOES DE ORDEM PECUNIARIA

Ax

As sangdes serdao aplicadas de acordo com o caso e considerados
certos parametros, como: a reincidéncia; o grau do dano; a pronta
adocdo de medidas corretivas; a adogdo reiterada e demonstrada de
mecanismos e procedimentos internos para minimizagao do dano,
entre tantos outros. 19



CONHECAH A LGPD

UM GUIA INTRODUTORIO

— Defensoria Publica
J/SANTA CATARINA

ASSETI?

ASSESSORIA DE TECNOLOGIA E INOVACAO
DEFENSORIA PUBLICA DE SC

CECADEP

CENTRO DE ESTUDOS, DE CAPACITAGAO E DE
APERFEICOAMENTO DA DEFENSORIA PUBLICA DE SC




